Vereinbarung zur Auftragsverarbeitung

Als Anlage zum Vertrag / zur Leistungsbeschreibung (siehe Anhang 3)
- nachfolgend ,Leistungsvereinbarung” -
zwischen dem
Kunden (naher spezifiziert auf Seite 10)
- nachfolgend ,Verantwortlicher” -
und
SpeechMind GmbH vertreten durch Richard Fankhanel

- nachfolgend ,Auftragsverarbeiter” -

- beide nachfolgend gemeinsam ,Vertragsparteien” -

wird die folgende Vereinbarung zur Auftragsverarbeitung geschlossen:
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Praambel

Die Vertragsparteien sind mit der Leistungsvereinbarung ein Auftragsverarbeitungsverhaltnis eingegangen. Um die sich
hieraus ergebenden Rechte und Pflichten gemaf3 den Vorgaben der européischen Datenschutz-Grundverordnung
(Verordnung (EU) 2016/679 - DSGV0) sowie der einschlagigen nationalen Datenschutzgesetze zu konkretisieren,

schlieffen die Vertragsparteien die nachfolgende Vereinbarung.

For offentliche Stellen der Lander gilt ergdnzend das jeweils anwendbare Landesdatenschutzgesetz (LDSG), soweit

dessen Vorschriften Anwendung finden.

2 Vereinbarung zur Auftragsdatenverarbeitung V 118 [geandert am 27.05.2026)



M SpeechMind

§ 1 Anwendungsbereich

Die Vereinbarung findet Anwendung auf die Erhebung, Verarbeitung und Léschung (im Folgenden: Verarbeitung) aller
personenbezogener Daten (im Folgenden: Daten), die Gegenstand der Leistungsvereinbarung sind oder im Rahmen von

deren DurchfUhrung anfallen oder dem Auftragsverarbeiter bekannt werden.

§ 2 Konkretisierung des Auftragsinhalts

(1) Gegenstand und Dauer der Auftragsverarbeitung sowie Umfang, Art und Zweck der vorgesehenen Verarbeitung
personenbezogener Daten bestimmen sich nach der Leistungsbeschreibung in der jeweils giltigen Fassung, die
Bestandteil dieser Vereinbarung ist (siehe Anhang 3). Die Nichteinhaltung der in dieser Vereinbarung festgelegten

Pflichten sowie der sich aus Art. 28 DSGVO ergebenden Anforderungen stellt einen schweren Vertragsverstof’ dar.
(2) Folgende Datenarten bzw. -kategorien sind Gegenstand der Verarbeitung durch den Auftragsverarbeiter:

e |dentifikationsdaten: Name, E-Mail-Adresse, optional Telefonnummer

e Audio- und Videodaten: Aufzeichnungen von Sitzungen oder Besprechungen

e  Transkribierte Gesprachsinhalte: automatisch erzeugte Textfassungen aus Audio-/Videodaten
e  Meeling-Metadaten: Datum, Dauer, Teilnehmer, ggf. Titel oder Zweck des Meetings

(3) Der Kreis der betroffenen Personen umfasst insbesondere:

e  Teilnehmerinnen und Teilnehmer von Meetings bzw. Besprechungen, deren Inhalte verarbeitet werden,
e  Moderatorinnen und Moderatoren bzw. Sitzungsleitungen,
e Personen, deren Namen, Stimmen oder AuBerungen im Rahmen der Verarbeitung erfasst werden sowie

e Nutzende der SpeechMind Software.

(4) Eine Ubersicht der beauftragten Unterauftragnehmer ist in Anhang 2 aufgefihrt.

§ 3 Verantwortlichkeit und Weisungsbefugnis

(0 Die Vertragsparteien sind fur die Einhaltung der datenschutzrechtlichen Bestimmungen verantwortlich. Der
Verantwortliche kann jederzeit die Herausgabe, Berichtigung, Anpassung, Léschung und Einschrankung der Verarbeitung

der Daten verlangen.

(2) Zur Gewahrleistung des Schutzes der Rechte der betroffenen Personen unterstotzt der Auftragsverarbeiter den
Verantwortlichen angemessen, insbesondere durch die Gewahrleistung geeigneter technischer und organisatorischer

Maf3nahmen.

(3) Soweit sich eine betroffene Person zwecks Geltendmachung eines Betroffenenrechts unmittelbar an den
Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen unverziglich an den Verantwortlichen

weiterleiten. Gemaf § 4 Abs. 2 Satz 3 dieser Vereinbarung unterstitzt der Auftragsverarbeiter den Verantwortlichen dabei
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mit geeigneten technischen und organisatorischen Mafinahmen bei der ErfGllung von Antragen betroffener Personen auf

Wahrnehmung der in Kapitel Il der DSGVO genannten Rechte.

(4) Der Auftragsverarbeiter darf Daten ausschliefBlich im Rahmen der Weisungen des Verantwortlichen verarbeiten,
sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder des Mitgliedstaates, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehérden); in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO0). Eine Weisung ist die auf einen bestimmten Umgang
des Auftragsverarbeiters mit Daten gerichtete schriftliche oder elektronische Anordnung des Verantwortlichen. Die
Anordnungen sind zu dokumentieren. Die Weisungen werden zunachst durch die Leistungsvereinbarung definiert und
konnen von dem Verantwortlichen danach in dokumentierter Form durch eine einzelne Weisung geandert, erganzt oder
ersetzt werden. Weisungsberechtigt sind bei Einzelplatzlizenzen der jeweilige Nutzer selbst, bei Organisationslizenzen die
Geschaftsfihrung des Verantwortlichen, der/die Datenschutzbeauftragte sowie die in der Software-Anwendung als

Administratoren benannten und vom Verantwortlichen autorisierten Personen.

(5) Der Auftragsverarbeiter hat den Verantwortlichen unverziglich zu informieren, wenn er der Meinung ist, dass eine
Weisung gegen datenschutzrechtliche Vorschriften verstoft. Der Auftragsverarbeiter ist berechtigt, die Durchfhrung der

entsprechenden Weisung so lange auszusetzen, bis sie von Seiten des Verantwortlichen bestatigt oder geandert wird.

(6) Anderungen des Verarbeitungsgegenstandes mit Verfahrensanderungen sind gemeinsam abzustimmen und zu
dokumentieren. Auskinfte an Dritte oder die betroffene Person darf der Auftragsverarbeiter nur nach vorheriger
ausdrucklicher schriftlicher Zustimmung durch den Verantwortlichen erteilen. Der Auftragsverarbeiter verwendet die
Daten fur keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate

werden ohne Wissen des Verantwortlichen nicht erstellt.

(7) Der Verantwortliche fUhrt das Verzeichnis von Verarbeitungstatigkeiten iS.d. Art. 30 Abs. 1 DSGVO. Der
Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Wunsch Informationen zur Aufnahme in das Verzeichnis zur
Verfogung. Der Auftragsverarbeiter fUhrt entsprechend den Vorgaben des Art. 30 Abs. 2 DSGVO ein Verzeichnis zu allen

Kategorien von im Auftrag des Verantwortlichen durchgefUhrten Tatigkeiten der Verarbeitung.

(8) Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet ausschlieB3lich auf dem Gebiet der Europaischen
Union statt. Eine Verarbeitung in einem Staat aufierhalb des in Satz 1 genannten Territoriums bedarf der vorherigen
ausdricklichen schriftlichen Zustimmung des Verantwortlichen und ist nur dann zulassig, wenn das betreffende Drittland
Uber ein adaquates Datenschutzniveau verfugt, welches durch die Européische Kommission mittels des sogenannten
Angemessenheitsbeschlusses gemaf art. 44 und 45 DSGVO festgestellt wurde. Die grundlegenden Voraussetzungen fir

die Rechtmafigkeit der Verarbeitungen bleiben unberihrt.

(9) Der Auftragsverarbeiter stellt sicher, dass ihm unterstellte naturliche Personen, die Zugang zu Daten haben, diese nur

auf Anweisung des Verantwortlichen verarbeiten. Eine Verarbeitung von Daten auflerhalb der Betriebsraume des
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Auftragsverarbeiters (z.B. Telearbeit, Heimarbeit, Home Office, mobiles Arbeiten) bedarf der vorherigen ausdricklichen
schriftlichen  Zustimmung des Verantwortlichen, die erst nach Festlegung angemessener technischer und

organisatorischer Mafinahmen fUr die Verarbeitungssituation erteilt werden kann.

(10) Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaf} Art. 6 Abs. 1 DSGVO sowie fUr die Wahrung der Rechte
der betroffenen Personen nach Art. 12 bis 22 DSGVO ist allein der Kunde verantwortlich.

§ 4 Beachtung zwingender gesetzlicher Pflichten durch den Auftragsverarbeiter

(1) Der Auftragsverarbeiter stellt sicher, dass sich die zur Verarbeitung der Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen sowie mit den
datenschutztechnischen Bestimmungen vertraut sind und weist dies dem Verantwortlichen auf Wunsch nach. Dies
umfasst auch die Belehrung Uber die in diesem Auftragsverarbeitungsverhaltnis bestehende Weisungs- und

Zweckbindung. Die Vertraulichkeits-/Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

(2) Die Vertragsparteien unterstUtzen sich gegenseitig beim Nachweis und der Dokumentation der ihnen obliegenden
Rechenschaftspflicht im Hinblick auf die Grundsatze ordnungsgemafier Datenverarbeitung einschlie3lich der Umsetzung
der notwendigen technischen und organisatorischen Mafinahmen (Art. 5 Abs. 2, Art. 24 Abs. 1 DSGVO). Der
Auftragsverarbeiter stellt dem Verantwortlichen hierzu bei Bedarf entsprechende Informationen zur Verfigung. Der
Auftragsverarbeiter unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung
der in Kapitel Il DSGVO genannten Rechte der betroffenen Person und unterstotzt den Auftraggeber unter
BerUcksichtigung der ihm zur Verfigung stehenden Informationen bei der Einhaltung der in den Art. 32 bis 36 DSGVO
genannten Pflichten, wie etwa bei erforderlichen Datenschutz-Folgenabschatzungen (Art. 28 Abs. 3 Unterabs. 1 Satz 2

Buchst. f DSGVO)..

(3) Der Auftragsverarbeiter hat eine/n Datenschutzbeauftragte/n zu benennen, die/der ihre/seine Tatigkeit
entsprechend den gesetzlichen Vorschriften ausubt. Die Kontaktdaten des Datenschutzbeauftragten sind dem

Verantwortlichen zum Zwecke der direkten Kontaktaufnahme mitzuteilen.

(4) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich Gber Kontrollen und Mafinahmen durch die
Aufsichtsbehorden oder falls eine Aufsichtsbehorde im Rahmen ihrer Zustandigkeit bei dem Auftragsverarbeiter anfragt,

ermittelt oder sonstige Erkundigungen einzieht .

(5) Im Falle einer Inanspruchnahme des Verantwortlichen durch eine Person hinsichtlich etwaiger Anspriche nach Art.
82 DSGVO verpflichtet sich der Auftragsverarbeiter, den Verantwortlichen bei der Abwehr der Anspriche im Rahmen

seiner Moglichkeiten bestmdglich zu unterstitzen.

(6) Nur fUr UnterstUtzungsleistungen, die auf ein schuldhaftes Fehlverhalten des Verantwortlichen zurockzufuhren sind,

kann der Auftragsverarbeiter eine zusatzliche angemessene Vergitung beanspruchen.
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Kontaktdaten Interner Datenschutzbeauftragter SpeechMind GmbH:

Name, Vorname: Schmidt, Paul

E-Mail-Adresse: datenschutz@speechmind.com
Telefon: +49 (0) 351/ 27818900
Adresse: Konigstraf3e 4, 01097 Dresden

§ 5 Technisch-organisatorische Maf3nahmen und deren Kontrolle

(1) Die Vertragsparteien vereinbaren die in Anhang 1, Technisch-organisatorische MafBnahmen” zu dieser Vereinbarung
niedergelegten konkreten technischen und organisatorischen Sicherheitsmafinahmen. Der Anhang ist Gegenstand dieser
Vereinbarung. Der Auftragsverarbeiter hat darUber hinaus sémtliche angemessene Sicherheitsmafinahmen unter der

BerUcksichtigung des Stands der Technik zu ergreifen

(2) Technische und organisatorische Mafinahmen unterliegen dem technischen Fortschritt. Insoweit ist es dem
Auftragsverarbeiter gestattet, alternative adédquate Mafinahmen umzusetzen. Dabei darf das Sicherheitsniveau der in
dem Anhang ,Technisch-organisatorische Mafinahmen” festgelegten Mafinahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren und dem Verantwortlichen unaufgefordert und unverziglich

mitzuteilen.

(3) Der Auftragsverarbeiter wird dem Verantwortlichen alle erforderlichen Informationen zur Verfigung stellen, die zum
Nachweis der Einhaltung der in dieser Vereinbarung getroffenen und der gesetzlichen Vorgaben erforderlich sind. Er wird
insbesondere Uberprufungen/Inspektionen, die vom Verantwortlichen oder einem anderen von diesem beauftragten
Prufer durchgefuhrt werden, erméglichen und deren DurchfUhrung unterstUtzen. Der Nachweis der Umsetzung solcher
Mafinahmen, die nicht nur den konkreten Auftrag betreffen, kann dabei auch durch Vorlage eines aktuellen Testats, von
Berichten  hinreichend  qualifizierter und unabhéngiger Instanzen (zB. Wirtschaftsprifer, unabhéngige
Datenschutzauditoren), durch die Einhaltung genehmigter Verhaltensregeln nach Art. 40 DSGV0, einer Zertifizierung nach
Art. 42 DSGVO oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz) erbracht werden. Der Auftragsverarbeiter verpflichtet sich, den Verantwortlichen Uber den Ausschluss von
genehmigten Verhaltensregeln gemaf Art. 41 Abs. 4 DSGVO, den Widerruf einer Zertifizierung gemaf’ Art. 42 Abs. 7 und
jede andere Form der Aufhebung oder wesentlichen Anderung der vorgenannten Nachweise unverziglich zu

unterrichten.

(4) Der Verantwortliche kann sich jederzeit zu Prifzwecken in den Betriebsstatten des Auftragsverarbeiters zu den
Ublichen Geschaftszeiten ohne Storung des Betriebsablaufs von der Angemessenheit der Mafinahmen zur Einhaltung der
gesetzlichen Vorgaben oder der zur Durchfihrung dieses Vertrages erforderlichen technischen und organisatorischen

Erfordernisse Uberzeugen.

(5) Der Auftragsverarbeiter stellt dem Verantwortlichen darUber hinaus alle erforderlichen Informationen zur Verfigung,

die er fur die Prufungen nach Absatz 4 sowie fur eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange
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for den Schutz der Daten (Datenschutzfolgenabschatzung i.S.d. Art. 35 DSGVO), hinsichtlich etwaiger Melde- oder
Genehmigungsverfahren, sowie bei vorherigen Konsultationen der Aufsichtsbehorde (Art 36 DSGV0) bendtigt.

(6) Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle erforderlichen Maf3nahmen zur Sicherung
der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch unter Bericksichtigung des Stands der Technik, sowie

zur Minderung moglicher nachteiliger Folgen fur Betroffene zu ergreifen.

§ 6 Mitteilung bei Verstofien durch den Auftragsverarbeiter

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich bei schwerwiegenden Stérungen seines
Betriebsablaufes, bei Verdacht auf Verstof3e gegen diese Vereinbarung sowie gesetzliche Datenschutzbestimmungen, bei
Verstoflen gegen solche Bestimmungen oder anderen Unregelméfligkeiten bei der Verarbeitung der Daten des
Verantwortlichen. Dies gilt insbesondere im Hinblick auf die Meldepflicht nach Art. 33 Abs. 2 DSGVO sowie auf
korrespondierende Pflichten des Verantwortlichen nach Art. 33 und Art. 34 DSGVO.

Der Auftragsverarbeiter unterstitzt den Verantwortlichen unter Berucksichtigung der Art der Verarbeitung und der ihm
zur Verfigung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36 DSGVO genannten Pflichten,
insbesondere bei der Gewahrleistung eines angemessenen Schutzniveaus nach Art. 32 DSGVO, bei der Meldung und
Benachrichtigung bei Datenschutzverletzungen nach Art. 33 und 34 DSGVO, bei der Durchfuhrung von Datenschutz-
Folgenabschatzungen nach Art. 35 DSGVO sowie bei der vorherigen Konsultation der Aufsichtsbehorde nach Art. 36
DSGVO. Meldungen nach Art. 33 oder 34 DSGVO fur den Verantwortlichen darf der Auftragsverarbeiter nur nach

vorheriger Weisung gemaf § 3 dieses Vertrages durchfGhren.

Die durch die Unterstutzungsleistungen entstehenden Kosten tragt der Verantwortliche, es sei denn, die Unterstutzung
wurde durch einen Verstof des Auftragsverarbeiters gegen gesetzliche oder vertragliche Pflichten erforderlich; in diesem

Fall tragt der Auftragsverarbeiter die Kosten.

Bei aufsichtlichen Maf3nahmen beim Verantwortlichen hat der Auftragsverarbeiter ihn in Bezug auf die bei ihm fur den

Verantwortlichen durchgefUhrten Verarbeitungstatigkeiten bestmaéglich zu unterstitzen.

§ 7 Loschung und Ruckgabe von Daten
(1) Uberlassene Datentrager und Datensatze verbleiben im Eigentum des Verantwortlichen.

(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder friher nach Aufforderung durch den Verantwortlichen,
jedoch spatestens mit Beendigung der Leistungsvereinbarung, hat der Auftragsverarbeiter samtliche in seinen Besitz
gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande (wie auch hiervon gefertigte
Kopien oder Reproduktionen), die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Verantwortlichen
auszuhandigen oder nach vorheriger Zustimmung des Verantwortlichen datenschutzgerecht zu vernichten. Gleiches gilt
fur Test- und Ausschussmaterial. Ein Loschungsprotokoll ist dem Verantwortlichen unaufgefordert vorzulegen. Der

Auftragsverarbeiter verzichtet ausdricklich auf die Einrede des Zurickbehaltungsrechts i.S.v. § 273 BGB hinsichtlich des
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Anspruches auf Ruckgabe der verarbeiteten Daten und der zugehdrigen Datentrager. Dies gilt auch fur alle Kopien und

Reproduktionen der Daten.

(3) Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien
Datenverarbeitung dienen, entsprechend den jeweiligen Aufbewahrungsfristen bis zu deren Ende auch Uber das
Vertragsende hinaus aufbewahren. Alternativ kann er sie zu seiner Entlastung bei Vertragsende dem Verantwortlichen
Ubergeben. FUr die nach Satz 1 aufbewahrten Daten gelten nach Ende der Aufbewahrungsfrist die Pflichten nach Absatz

2.

§ 8 Subunternehmen

(0 Die zum Zeitpunkt des Vertragsschlusses eingesetzten Unterauftragnehmer sind in Anlage 2 aufgefUhrt. Mit
Unterzeichnung dieser Vereinbarung erklart sich der Verantwortliche mit deren Einsatz einverstanden. Der
Auftragsverarbeiter informiert den Verantwortlichen in Textform Uber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder Ersetzung von Unterauftragnehmern. Der Verantwortliche kann gegen die Anderung innerhalb von 14
Tagen nach Zugang der Information Einspruch erheben. Der Einspruch bedarf der Textform. Erfolgt innerhalb der Frist
kein Einspruch, gilt die Zustimmung als erteilt. Erhebt der Verantwortliche begrindeten Einspruch, wird der
Auftragsverarbeiter den betreffenden Unterauftragnehmer nicht einsetzen. Kénnen sich die Vertragsparteien bei einem
begrindeten Einspruch nicht einigen, steht beiden Parteien ein Sonderkundigungsrecht zu. Nicht als Leistungen von
Subunternehmen im Sinne dieser Regelung gelten Dienstleistungen, die der Auftragsverarbeiter bei Dritten als
Nebenleistung  zur  Unterstitzung  der  AuftragsdurchfGhrung in Anspruch  nimmt,  beispielsweise
Telekommunikationsdienstleistungen. Der Auftragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung des Schutzes
und der Sicherheit der Daten des Verantwortlichen auch bei fremd vergebenen Nebenleistungen angemessene und

gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmafinahmen zu ergreifen.

(2) Wenn Subunternehmen durch den Auftragsverarbeiter eingeschaltet werden, hat der  Auftragsverarbeiter
sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem Subunternehmen so gestaltet sind, dass das
Datenschutzniveau mindestens der Vereinbarung zwischen dem Verantwortlichen und dem Auftragsverarbeiter
entspricht und alle vertraglichen und gesetzlichen Vorgaben beachtet werden; dies gilt insbesondere auch im Hinblick auf
den Einsatz geeigneter technischer und organisatorischer Mafinahmen zur Gewahrleistung eines angemessenen
Sicherheitsniveaus der Verarbeitung. Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. BSGVO erfullt sind und der Verantwortliche zustimmt. Die Regelung in §

3 Abs. 8 dieser Vereinbarung gilt entsprechend.

(3) Dem Verantwortlichen sind in der vertraglichen Vereinbarung mit dem Subunternehmen Kontroll- und
Uberprifungsrechte entsprechend dieser Vereinbarung einzuraumen. Ebenso ist der Verantwortliche berechtigt, auf
schriftliche Anforderung vom Auftragsverarbeiter Auskunft Ober den Inhalt des mit dem Subunternehmen
geschlossenen Vertrages und die darin enthaltene Umsetzung der datenschutzrelevanten Verpflichtungen des

Subunternehmens zu erhalten.
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(4) Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht nach, so haftet der
Auftragsverarbeiter gegentber dem Verantwortlichen fur die Einhaltung der Pflichten des Subunternehmens. Der
Auftragsverarbeiter hat in diesem Falle auf Verlangen des Verantwortlichen die Beschaftigung des Subunternehmens
ganz oder teilweise zu beenden oder das Vertragsverhaltnis mit dem Subunternehmen zu lésen, wenn und soweit dies

nicht unverhaltnismafig ist.

§ 9 Datenschutzkontrolle

Der Auftragsverarbeiter unterwirft sich zusatzlich zu der fur ihn bestehenden gesetzlichen Datenschutzaufsicht der
Kontrolle der fur den Verantwortlichen bestehenden Datenschutzaufsicht und der Kontrolle durch die/den
Datenschutzbeauftragten des Verantwortlichen mit Ausnahme der Bereiche, die keinerlei Bezug zur Auftragserfillung
haben. Er duldet inshesondere Betretungs-, Einsichts- und Fragerechte der Genannten einschlieBlich der Einsicht in
durch Berufsgeheimnisse geschitzte Unterlagen. Er wird seine Mitarbeiter anweisen, mit den Genannten zu kooperieren,
insbesondere deren Fragen wahrheitsgema3 und vollsténdig zu beantworten. Die nach Gesetz bestehenden

Verschwiegenheitspflichten und Zeugnisverweigerungsrechte der Genannten bleiben davon unberuhrt.

§ 10 Schlussbestimmungen

(0 Der Verantwortliche ist berechtigt, diese Vereinbarung und/oder die Leistungsvereinbarung fristlos und
auferordentlich zu kindigen, sofern der Auftragsverarbeiter einen erheblichen Datenschutzversto3 begeht,
insbesondere wenn er gegen die in dieser Vereinbarung festgelegten Pflichten verstof3t oder die Weisungen des

Verantwortlichen nicht befolgt.

Geringfugige Verstofe sind vom Auftragsverarbeiter unverziglich zu beheben. Der Verantwortliche setzt dem
Auftragsverarbeiter hierfur eine angemessene Frist. Erfolgt die Behebung nicht fristgerecht, ist der Verantwortliche

ebenfalls zur auBBerordentlichen Kundigung berechtigt.

Anderungen und Erganzungen dieser Anlage und aller ihrer Bestandteile - einschlieBlich etwaiger Zusicherungen des
Auftragsverarbeiters - bedurfen der Schriftform und des ausdrucklichen Hinweises darauf, dass es sich um eine

Anderung bzw. Erganzung dieser Bedingungen handelt.

(2) Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchfihrbar sein, wird davon die Wirksamkeit
der Ubrigen Regelungen nicht berGhrt. An die Stelle der unwirksamen oder undurchfihrbaren Regelung tritt diejenige
wirksame und durchfUhrbare Regelung, deren Wirkungen der Zielsetzung am nachsten kommt, die die Vertragsparteien
mit der unwirksamen oder undurchfihrbaren Bestimmung verfolgt haben. Die vorstehenden Bestimmungen gelten

entsprechend fUr den Fall, dass sich die Vereinbarung als lickenhaft erweist.

(3) Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, wenn die Daten des Verantwortlichen durch
Pfandung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
Maf3nahmen Dritter beim Auftragsverarbeiter gefahrdet werden. Der Auftragsverarbeiter informiert in diesem Fall alle

Beteiligten unverziglich dartber, dass das Eigentum an den Daten ausschliefilich beim Verantwortlichen liegt.
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Unterschriften

Verantwortlicher

Unterschrift:

Unternehmen:

Name:

Titel:

Datum:

Auftragsverarbeiter

Unterschrift:

Unternehmen:

Name:

Titel:

Datum:

M SpeechMind

SpeechMind GmbH, Konigstr. 4, 01097 Dresden

Richard Fankhanel

Geschaftsfohrer SpeechMind

27.05.2026
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Anhang 1,,Technisch-organisatorische Malnahmen®

§ 5 der Vereinbarung zur Auftragsverarbeitung verweist zur Konkretisierung der technisch organisatorischen

Mafinahmen auf diesen Anhang.

§ 1 Technische und organisatorische Sicherheitsmafinahmen

Die Vertragspartner sind verpflichtet, geeignete technische und organisatorische Mafinahmen so durchzufthren, dass die

Verarbeitung der Daten im Einklang mit den gesetzlichen Anforderungen erfolgt und der Schutz der Rechte der

betroffenen Person in angemessener Form gewahrleistet ist.

§ 2 Innerbehérdliche oder innerbetriebliche Organisation des Auftragsverarbeiters

Der Auftragsverarbei

ter wird seine innerbehérdliche oder innerbetriebliche Organisation so gestalten, dass sie den

besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere Mafinahmen zu treffen, die je nach

der Art der zu schitzenden Daten oder Datenkategorien geeignet sind.

§ 3 Konkretisierung der Einzelmafinahmen

(1) Im Einzelnen werden folgende Mafinahmen bestimmt, die der Umsetzung der Vorgaben des Art. 32 DSGVO dienen:

Nr. MafBnahme

Umsetzung der Mafinahme

personenbezogene Daten verarbeitet
werden, zu verwehren.

1. Zutrittskontrolle Zutrittskontrollsystem  (mit  Datenbank mit Protokollierung  der
Unbefugten ist der Zutritt zu Schlusselbenutzungen),
Datenverarbeitungsanlagen, mit denen Schlusselvergabe,

Tursicherung

Unbefugten genutzt werden konnen.

2. Zugangskontrolle Passworter mit Mindestanforderungen (8 Zeichen, 1

Esist zu verhindern, dass Nummer, 1 Kleinbuchstaben, 1 Gro3buchstaben, 1
Datenverarbeitungssysteme von

Sonderzeichen) organisationsweit und in der Anwendung,
Zwei-Faktor-Authentifizierung fur die Cloud,
Verwendungen von AWS Cognito als Identitatsspeicher mit
verschlusselter Ubertragung der Daten (TLS1.2) und
verschlusselter Speicherung der Zugange im Ruhezustand

bei Nutzerdaten
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Zugriffskontrolle

Es ist zu gewahrleisten, dass die zur

Benutzung eines
Datenverarbeitungssystems  Berechtigten
ausschlieflich auf die ihrer
Zugriffsberechtigung unterliegenden

Daten zugreifen konnen, und dass
personenbezogene  Daten  bei  der
Verarbeitung nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden
konnen.

Die Zugriffskontrolle wird durch ein zentrales rollenbasiertes
Berechtigungsmanagement (RBAC) mit minimalen Zugriffsrechten
sichergestellt. Die Verwaltung der Berechtigungen erfolgt ausschlieflich
durch autorisierte Administratoren nach dem Need-to-Know-Prinzip.
Alle administrativen Zugriffe und Anderungen an Berechtigungen
werden systemseitig protokolliert. Die Datenubertragung erfolgt
durchgehend verschlUsselt, und die Zugriffsberechtigungen werden
regelmafig durch die IT-Administration Uberprift und angepasst.

Weitergabekontrolle

Es ist zu  gewsahrleisten,  dass
personenbezogene  Daten  bei  der
elektronischen Ubertragung oder wahrend

ihres Transports oder ihrer Speicherung

auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden
kénnen, und dass Uberpruft und festgestellt
werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datentbertragung
vorgesehen ist.

Die Ubertragung aller personenbezogenen Daten erfolgt ausschlieBlich
verschlUsselt  Gber HTTPS  mittels TLS 12/13. Die interne
Datenspeicherung und -Ubertragung ist durch Verschlisselung nach
aktuellem Stand der Technik geschitzt. Datendbermittlungen an Dritte
werden dokumentiert und erfolgen nur auf Basis einer rechtlichen
Grundlage. Die Ubermittlungswege werden regelmaBig auf ihre
Sicherheit Uberpruft und bei Bedarf aktualisiert.

Eingabekontrolle

Es ist zu gewahrleisten, dass nachtraglich
Uberprift und festgestellt werden kann, ob
und von wem personenbezogene Daten in
Datenverarbeitungssysteme  eingegeben,
verandert oder entfernt worden sind.

Alle Eingaben, Anderungen und Léschungen von personenbezogenen
Daten werden im System automatisch protokolliert (Logging). Diese
Protokollierung umfasst den Zeitpunkt, die Art der Aktion und den
durchfUhrenden Mitarbeiter. Die Protokolldaten sind vor nachtréglicher
Manipulation ~ geschitzt und  kénnen nur  von autorisierten
Administratoren eingesehen werden. Wartungs- und Servicezugriffe
durch IT-Dienstleister werden ebenfalls vollstandig protokolliert und
dokumentiert.

Auftragskontrolle

Es st zu  gewahrleisten, dass
personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den
Weisungen des Verantwortlichen

verarbeitet werden kénnen.

Abgrenzen der Kompetenz zwischen Verantwortlichem und
Auftragsverarbeiter (AVV mit Cloud-Dienstleistern)
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7. Verfugbarkeitskontrolle AWS/ OVH Cloud stellt mehrere physisch getrennte und isolierte
Es ist zu  gewahrleisten, dass [ Availability Zones bereit, die Uber hoch redundante
persoﬂnenbezogene Daten gege“ z.uFalllge Netzwerke mit niedriger Latenz und hohen Durchsatzen
Zerstorung oder Verlust geschitzt sind.
verbunden sind. Mithilfe von Availability Zones kénnen Sie
Anwendungen und Datenbanken erstellen und ausfuhren,
die automatisch Failover zwischen Zonen ausfuhren, ohne
dass es zu Unterbrechungen kommt. Availability Zones sind
besser hoch verfigbar, fehlertoleranter und skalierbarer als
herkémmliche Infrastrukturen mit einem oder mehreren
Rechenzentren.
Von der Datenbank wird 1 Mal taglich ein Backup gemacht.
Das Recovery-Konzept wird einmal pro Quartal getbt.
8. Trennungskontrolle Daten, die zu unterschiedlichen Zwecken erhoben wurden, werden
. il getrennt verarbeitet, Mandantenfahigkeit, Funktionstrennung zwischen
Es ist zu gewahrleisten, dass zu Produkti et bung durch Staging S
unterschiedlichen  Zwecken  erhobene rodurtions- 71 stumgebung durch Staging Server.
Daten getrennt verarbeitet werden konnen.
9. Regelmaflige Untersuchung zur | Die Wirksamkeit der Technischen und Organisatorischen Mafinahmen
Wirksamkeit der MaBBnahmen wird mindestens einmal jahrlich Uberprift. Diese Uberprifung erfolgt
durch interne Audits und Penetrationstests, die durchgefuhrt werden.
Alle Feststellungen aus den Prifungen werden dokumentiert, bewertet
und fohren bei Bedarf zu Mafnahmen zur kontinuierlichen
Verbesserung.
10. Incident-Response-Management Ein Incident-Response-Management-Prozess ist etabliert, der folgende

Punkte umfasst:

e Meldung und Dokumentation: Sicherheitsvorfalle werden Uber ein
zentralisiertes System (Ticketing-System) erfasst.

e Untersuchung: Vorfalle werden von dem Entwicklungsteam
analysiert, und entsprechende Gegenmafinahmen werden eingeleitet.

e  Eskalation: Kritische Vorfalle werden direkt an die Geschaftsfihrung
und ggf. an die zustandigen Datenschutzbehorden gemeldet.

e  LessonsLearned: Nach jedem Vorfall werden Analysen durchgefuhrt,
und PraventivmafBinahmen werden implementiert.

e  Schulungen: Alle notwendigen Mitarbeiter werden regelmafig
geschult, um potenzielle Sicherheitsvorfalle frohzeitig zu erkennen
und korrekt zu melden.
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Privacy by Design / Privacy by Default

Privacy by Design:

Datenschutzanforderungen werden bereits in der Konzeptions- und
Entwicklungsphase aller Produkte und Systeme bericksichtigt. Es erfolgt
eine systematische Risikoanalyse, und technische Schutzmafinahmen (z. B.
Pseudonymisierung, VerschlUsselung) werden direkt implementiert.

Privacy by Default:

Alle Systeme und Anwendungen sind standardmafig so konfiguriert, dass
sie nur die fur den jeweiligen Zweck erforderlichen personenbezogenen
Daten verarbeiten. Es werden keine unndtigen Daten erhoben oder
gespeichert. Benutzer konnen Datenschutzpraferenzen einfach und intuitiv
einstellen.

(2) Anderungen, die den Datenschutz betreffen, werden dem Vertragspartner per E-Mail mitgeteilt. Wenn gewinscht,

kann gemeinsam eine erneute Uberprifung, Bewertung und Evaluierung der Wirksamkeit der zum Einsatz kommenden

technischen und organisatorischen Mafinahmen durch die Vertragsparteien in dem Fall vorgenommen werden.

(3) Weiter Vorkehrungen:

e Die von SpeechMind genutzten Cloud Anbieter AWS, OVH und Azure sind nach den folgenden Normen

zertifiziert:

o IS0 27001 fur technische Mafinahmen

o IS0 27017 fur Cloud-Sicherheit
o IS0 27018 fur Cloud-Datenschutz

o S0C1,S0C2und SOC 3, PCI DSS Level1,

o  BSls Cloud Computing Compliance Controls Catalogue (C5)

o ENSHoch

e Alle Sprachdaten werden mittels Server-side encryption mit 256-bit Advanced Encryption Standard

(AES-256) verschlisselt abgespeichert

Es besteht die Moglichkeit der Uberwachung von Berechtigungen und auch die Maglichkeit, als Administrator

Einem Benutzer, der nicht mehr der Organisation angehért, kann der Zugriff auf die Daten entzogen werden.

Die Datenubertragbarkeit nach DSGVO wird mittels Exports von JSON Dateien gewahrleistet (Exportfunktion).

Der Auskunftsanspruch aus der DSGVO ist damit bei entsprechendem Wunsch erfullbar.

[ ]
Rechte zu entziehen.
[ ]
[ ]
[ ]
werden.
[ ]

Lésch- und Sperrfristen sind sichergestellt. Bei Kundenwunsch kénnen entsprechende Loschfristen realisiert

Es werden keine Kundendaten zum Training des KI-Modells verwendet.
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§ 4 Verfahren zur regelmaBigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der technischen

und organisatorischen Mafinahmen

41 Datenschutzschulungen und Geheimhaltung

Jahrliche Datenschutzschulungen werden fir alle Mitarbeitenden durchgefUhrt, um das Bewusstsein und Verstandnis for

den Umgang mit personenbezogenen Daten gemaf} den aktuellen Datenschutzgesetzen zu férdern.

Alle Mitarbeiter sind vertraglich zur Geheimhaltung und zum vertraulichen Umgang mit allen sensiblen und

personenbezogenen Daten verpflichtet.

4.2 Benennung und Rolle des Datenschutzbeauftragten (DSB)

Ein Datenschutzbeauftragter ist offiziell und freiwillig ernannt, um die Einhaltung der Datenschutzvorschriften zu
Uberwachen. Diese Mafinahme ist sowohl im Vertrag fixiert als auch in den TOMs dokumentiert, um die aktive Rolle des

DSB in unseren Datenschutzpraktiken zu unterstreichen.

4.3 Evaluierung und Implementierung einer Datenschutzmanagement Software

Die Evaluierung zur Auswahl einer geeigneten Datenschutzmanagement-Software wird durchgefhrt, um unsere
Datenschutzverfahren zu unterstitzen und zu optimieren. Die Entscheidung und Implementierung werden dokumentiert

und in die laufenden Prozesse integriert.

4.4 7entrale Dokumentation

Ein zentrales Verfahrensverzeichnis sowie umfassende Regelungen zum Datenschutz werden stetig gefUhrt und
aktualisiert. Diese Dokumentation ist zuganglich fir den Datenschutzbeauftragten und autorisierte Personen, um eine

konsistente Handhabung personenbezogener Daten zu gewahrleisten.

45 Datenschutzfolgenabschatzung (DSFA)

Die DSFA kann als Grundlage fur die interne Abschatzung des Unternehmens von SpeechMind erfragt werden.

4.6 Etablierung von Prozessen bei Datenschutzvorfallen und Auskunftsersuchen

Es sind klare Prozesse fur den Umgang mit Datenschutzpannen und Auskunftsersuchen etabliert. Diese beinhalten die

unverzigliche Meldung an den Datenschutzbeauftragten und die Bearbeitung der Vorfalle innerhalb von 72 Stunden.

4.7 \lereinbarungen zu den technischen und organisatorischen Mafinahmen sowie Kontroll- und Prifungsunterlagen

(auch zu Subunternehmen] sind von beiden Vertragspartnern fur ihre Geltungsdauer und anschlieffend noch fur drei

volle Kalenderjahre aufzubewahren.
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Anhang 2
+Verzeichnis der Unterauftragnehmer der

Kl-gestitzte Protokollierungssoftware SpeechMind Studio”

Die personenbezogenen Meeting Daten unserer Kunden werden DSGVO-konform verarbeitet. Die Datenverarbeitung
erfolgt ausschliefllich auf EU-Servern (Frankfurt/Amsterdam/Dublin/Westeuropal. Kein Drittland Transfer. AWS und
Microsoft sind DPF-zertifiziert gemaf Art. 45 DSGVO.

Empfanger:

OVH GmbH

Oskar-Jager-Str.173/K8,

50825 Koln

Deutschland

USt-IdNr.: DE245768940

Handelsregister: Amtsgericht Koln - HRB 122481

E-Mail: kundendienst@ovh.de

Amazon Web Services EMEA SARL
38 Avenue John F. Kennedy

1855 Luxembourg

Luxembourg

E-Mail: aws-EU-privacy@amazon.com

Microsoft Ireland Operations Limited
70 Sir John Rogerson’s Quay

Dublin 2, D02 R296

Irland

USt-1dNr. IE 8256796 U

Kontakt via Web: https://aka.ms/privacyresponse
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Zoho Corporation GmbH

Il. Hagen 7

45127 Essen

Deutschland

USt-IdNr.: DE340244058

Handelsregister: Amtsgericht Essen - HRB 36774

E-Mail: privacy@zohocorp.com
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Zweck der Verarbeitung

Speicherung der
Protokolldaten (Text)

in Datenbank

Bereitstellung von Diensten
oder Funktionen

Speicherung Sprachspur

Nutzerdatenbank

Verarbeitung der
Sprachspur

Bereitstellung von Kl
Funktionen

Bereitstellung des Live-Chat ' E-Mail-Adresse, Chatinhalte, Metadaten

Kundensupports

Kategorie
personen-bezogener Daten

Bezug auf Nutzerdaten,

Unternehmensdaten, Name, E-Mail etc.

Weitere Betroffene: Meetingteilnehmer

mit Bild- und Ton-Daten

Bezug auf Nutzerdaten,

Unternehmensdaten, Name, E-Mail,

Textdaten etc.

Text- und Sprachdaten

Betroffene: Meetingteilnehmer mit
Bild- und Ton-Daten

Name, Email, Telefonnummer,
Unternehmensname

Text- und Sprachdaten

Betroffene: Meetingteilnehmer mit
Bild- und Ton-Daten

Textdaten

i SpeechMind

Empfanger Land Empfanger
OVH Cloud Deutschland
(Gemanagte
Datenbank)

OVH Cloud Deutschland
(Kubernetes

Cluster)

AWS (S3 Deutschland
Speicher, Lambda

Funktion)

AWS (Cognito)  Deutschland

Microsoft Azure  Westeuropa (primar

Niederlande)

Microsoft Azure
(Azure OpenAl)

Westeuropa (primar
Niederlande)

Zoho Corporation | Deutschland
GmbH
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Frist Léschung Daten

Bei Loschen

des Projektes

Temporare Speicherung, Léschung
am Ende des Zwecks ihrer
Verarbeitung

Loschfristen einstellbar for
30/60/90 Tage sowie unbegrenzt
oder beim Léschen des Projektes
oder Protokolls

Am Ende des Zwecks ihrer
Verarbeitung

Temporare Speicherung (max. 48
Stunden)

Kein persistente Speicherung

Temporare Speicherung

(90 Tage)

Technische/Organisatorische
MaBnahmen zum Schutz

Serverstandort Frankfurt, OVH
unterliegt der DSGVO

Serverstandort Frankfurt, OVH
unterliegt der DSGVO

Serverstandort Frankfurt, AWS SSE-S3
Verschlusselung, Kommunikation
mittels HTTPS

Kommunikation mittels HTTPS, Data is
encrypted at rest

Authentifizierung

Authentifizierung

Serverstandorte Amsterdam/Dublin,
unterliegt DSGVO, Verschlisselung in
transit (TLS), Einwilligung Nutzer

Link

0VH Cloud

0VH Cloud

AWS

AWS Cognito

MS Azure

Azure OpenAl

Zoho Privacy



https://www.ovhcloud.com/de/personal-data-protection/
https://www.ovhcloud.com/de/personal-data-protection/
https://aws.amazon.com/de/compliance/gdpr-center/
https://docs.aws.amazon.com/cognito/latest/developerguide/data-protection.html
https://privacy.microsoft.com/de-de/privacystatement
https://learn.microsoft.com/de-de/legal/cognitive-services/openai/data-privacy?context=%2Fazure%2Fai-services%2Fopenai%2Fcontext%2Fcontext
https://www.zoho.com/privacy.html
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Anhang 3
“Leistungsbeschreibung fur Kl-gestitzte

Protokollierungssoftware SpeechMind Studio”

1. Gegenstand der Leistung

Die vorliegende Leistungsbeschreibung regelt die Bereitstellung und Nutzung der Kl-gestitzten Software ,SpeechMind
Studio”, die darauf ausgelegt ist, aus Audioaufnahmen detaillierte schriftliche Protokolle zu generieren. Diese Software
verwendet fortschrittliche Algorithmen des maschinellen Lernens und der Spracherkennung, um Sprache effektiv in Text

umzuwandeln.

2. Daver der Auftragsverarbeitung

Der Auftrag zur Verarbeitung der Daten wird fUr den Zeitraum der aktiven Nutzung der Software durch den Kunden erteilt.
Eine automatische Verlangerung des Nutzungszeitraumes erfolgt monatlich oder jahrlich entsprechend der vereinbarten

Lizenz, sofern nicht mindestens ein Monate vor Ablauf des Vertragsjahres schriftlich gekundigt wird.

3. Umfang der Datenverarbeitung

Die Software verarbeitet die folgenden Arten von Daten:

e  Audioaufnahmen: Gesprochene Inhalte in Meetings, Konferenzen, Sitzungen oder dhnlichen Veranstaltungen.

e  Metadaten: Daver der Aufnahmen, Datum und Uhrzeit der Erstellung, beteiligte Sprecher (sofern identifizierbar).

4. Art der Datenverarbeitung

Die Datenverarbeitung umfasst:

e  Automatische Transkription von Audio zu Text.

e  Erkennung und Differenzierung zwischen verschiedenen Sprechern (Speaker Diarization).

e Anreicherung des Transkripts mit Zeitstempeln und Sprecherkennung.

e  Moglichkeit zur manuellen Uberprifung und Korrektur der automatisch erstellten Transkripte durch den Nutzer.
e |dentifikation von Aufgaben (sofern ausgewahlt).

e  Erstellung eines Ergebnisprotokolls in Stichpunkten und thematisch gegliedert (sofern ausgewahlt.

e  Erstellung eines Verlaufsprotokolls in indirekter Rede und im Konjunktiv (sofern ausgewahlt).

e  Beantworten von Fragen basierend auf dem zugrunde liegenden Transkript durch eine digitale Assistenz.

5. Zweck der Datenverarbeitung

Der Zweck der Datenverarbeitung durch “SpeechMind Studio” besteht darin:

19 Vereinbarung zur Auftragsdatenverarbeitung V 118 [geandert am 27.05.2026)



i SpeechMind

e  Effiziente Dokumentation und Archivierung von gesprochenem Wort in schriftlicher Form.

e  Erleichterung der Informationsaufbereitung und -analyse.

e  Unterstutzung bei der Compliance mit Dokumentationspflichten.

e Bereitstellung eines Tools zur Verbesserung der Zuganglichkeit und Barrierefreiheit von gesprochenen

Informationen.

6. Datenschutz und Sicherheit

Die Software gewahrleistet die Einhaltung der geltenden Datenschutzgesetze. Alle Daten werden verschlusselt
Ubertragen und gespeichert. Die Verarbeitung der personenbezogenen Daten erfolgt ausschlielich in Rechenzentren,

die den strengen EU-Datenschutznormen entsprechen. Loschfristen sind einstellbar.
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